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Introducéao

Este whitepaper expde consideracdes que os usuarios do Tableau sujeitos ao Regulamento Geral

de Protecdo de Dados (GDPR, na sigla em inglés) da Unido Europeia (UE) devem conhecer se vocé
estiver usando produtos da Tableau para processar dados pessoais, conforme a definicao do GDPR. Ele
cobre dados pessoais que a Tableau processa como parte das contas de usuario do Tableau Server, do
Tableau Online e do Tableau Public. Os dados pessoais que a Tableau processa como parte do registro
de produtos estdo cobertos sob os termos do seu contrato de licenga ou assinatura e da Politica de

privacidade da Tableau Software.

Isencdo de responsabilidade

Como ocorre na maior parte dos regulamentos e leis, podem haver variacdes na interpretacdo de como
aplicar o GDPR na pratica, especialmente nas primeiras fases de implementag&o. Nossa visdo sobre o
impacto do GDPR para os clientes da Tableau se baseia em nossa compreensdo atual da lei e de como
aplicd-la na prética. Essa posi¢do pode sofrer altera¢cdes com o passar do tempo, conforme as praticas
padrdo e as expectativas forem se tornando mais claras. Observe que sujeitos de dados tém diversos
direitos sob o GDPR; no entanto, nem todos serdo relevantes aos produtos da Tableau.

A Tableau fornece este whitepaper unicamente para fins de informacdo, ndo para fins de consultoria
juridica ou como material de ensino abrangente sobre esse assunto complexo. Nos sugerimos que vocé
trabalhe com profissionais da area do direito com qualificacio apropriada para determinar como o GDPR

se aplica a sua situagdo especifica e a melhor maneira de garantir a conformidade com ele.

Visao geral do GDPR

O Regulamento Geral sobre a Protecdo de Dados (GDPR, na sigla em inglés) é um regulamento pelo qual
a Unido Europeia fortalece e unifica a prote¢do de dados para todos os individuos da UE. Ele se aplica a
todas as empresas que realizam negdcios com individuos na UE, sejam elas sediadas na UE ou ndo. Ele

também abrange a exportacdo de dados pessoais para fora da UE.

O regulamento especifica diversos direitos para individuos (“sujeitos de dados”) assim como
responsabilidades para as organizacdes que coletam os dados pessoais dos sujeitos de dados
(“controladores de dados”) e organizac¢des que processam dados em nome de controladores de dados
(“processadores de dados”). Os dados pessoais de um sujeito de dados incluem informagdes como
nome, nimero de telefone, endereco de e-mail, data de nascimento, endereco IP (se puder ser rastreado
individualmente) e assim por diante. Dados pessoais sensiveis podem incluir informacées sobre a satde,

etnia ou religido de um individuo. Os elementos principais do GDPR incluem:

- Fortalecimento dos direitos pessoais a privacidade dos individuos

- Maior responsabilidade pela protecao de dados pessoais

- Obrigatoriedade da geracdo de relatdrios de violacdes de dados pessoais
- Regras para a transferéncia de dados pessoais para fora da UE

- Direito de solicitar a remoc¢ado de dados pessoais

- Penalidades para a ndo conformidade


https://www.tableau.com/pt-br/privacy
https://www.tableau.com/pt-br/privacy

Definicdes.

No contexto deste documento, as definicdes de conceitos e func¢des fundamentais sob o GDPR estdo listadas

a seguir.

Controlador

“A pessoa fisica ou juridica, autoridade publica, agéncia ou outro organismo que, individualmente ou em
conjunto com outros, determine os fins e os meios do processamento de dados pessoais; sempre que os fins
e os meios desse processamento sejam determinados pela legislacdao da Unido ou de um Estado-Membro,
o controlador ou os critérios especificos aplicaveis a sua nomeagdo podem ser previstos pela legislagao da

Unido ou de um Estado-Membro.”

Dados pessoais

“Qualquer informacdo relativa a uma pessoa fisica identificada ou identificavel (“sujeito de dados”); uma
pessoa fisica identificavel é aquela que possa ser identificada, direta ou indiretamente, especificamente
por referéncia a um identificador, como, por exemplo, um nome, um nimero de identificacdo, dados de
localizagdo, identificadores on-line ou a um ou mais elementos especificos da identidade fisica, fisiolégica,

genética, mental, economica, cultural ou social dessa pessoa fisica.”

Processador

“Uma pessoa fisica ou juridica, autoridade publica, agéncia ou outro organismo que processe dados pessoais

em nome do controlador.”

Processando

“Qualquer operacdo ou conjunto de operac¢des efetuadas sobre dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados ou ndo automatizados, tais como a coleta, registo, organizagao,
estruturacao, armazenamento, adaptacao ou alteragdo, recuperagao, consulta, uso, divulgacao por
transmissao, difusdo ou qualquer outra forma de disponibilizacdo, alinhamento ou combinacao, restricao,

exclusdo ou destruicdo.”

Destinatario

“Uma pessoa fisica ou juridica, autoridade publica, agéncia ou outro organismo com os quais dados pessoais
sejam compartilhados, sejam eles terceiros ou ndo. Contudo, autoridades publicas que possam receber dados
pessoais no ambito de inquéritos especificos nos termos da legislagdo da Unido ou dos Estados-Membros
ndo sdo consideradas como destinatarios; o processamento desses dados por essas autoridades publicas
deve ocorrer em conformidade com as regras de protecao de dados aplicaveis de acordo com os fins do

processamento.”



Funcdes e responsabilidades

Dependendo do seu uso dos produtos da Tableau, a responsabilidade pela conformidade com o
GDPR pode ser compartilhada entre a Tableau e vocé. A se¢do “Dados pessoais na Tableau”, abaixo,
descreve as funcdes de diferentes tipos de dados pessoais, de acordo com o produto da Tableau
especifico que vocé utiliza.

O GDPR e produtos da Tableau

A Plataforma Tableau contém muitos recursos e funcionalidades que permitirdo a sua organizagao
estar em conformidade com o GDPR ao usar o Tableau para processar dados pessoais. O primeiro
passo ao avaliar as implica¢cdes do GDPR para seu uso do Tableau é compreender onde estao
localizados os dados pessoais.

Compreendendo a localizacdo dos dados pessoais no Tableau

Ha dados pessoais de diversos formatos no Tableau e eles estdo localizados em diversos lugares na
Plataforma Tableau. As duas categorias de dados pessoais aos quais os produtos da Tableau podem ter

acesso sado:
1. Dados pessoais em fontes de dados (como seus dados)

2. Dados pessoais que fazem parte de contas de usuario do Tableau Server, do Tableau Online e do
Tableau Public.

Dados pessoais em fontes de dados

Fontes de dados (como arquivos, bancos de dados) as quais vocé conecta o Tableau Desktop, o
Tableau Prep, o Tableau Server, o Tableau Online ou o Tableau Public podem conter dados pessoais
sujeitos ao GDPR. Vocé é responsavel por identificar dados pessoais contidos em suas fontes de dados.

Se vocé optar por extrair dados de uma fonte de dados, esses dados do cliente também residirdo em
uma extragao de dados do Tableau (como arquivo .hyper ou .tde) em um computador cliente (no caso
do Tableau Desktop) ou no Tableau Server, no Tableau Online ou no Tableau Public.

O Tableau Prep produz arquivos de extracao de dados (em .hyper ou .tde) ou valor separado por
virgula (.csv) como parte de um fluxo. Se as fontes de dados usadas em um fluxo contiverem dados

pessoais, esses arquivos também poderdo conter dados pessoais.

Observe também que arquivos da pasta de trabalho em pacote do Tableau (.twbx), fonte de dados em
pacote do Tableau (.tdsx) e fluxo do Tableau Prep em pacote (.tflx) podem conter copias das fontes de

dados baseadas em arquivos e arquivos de extracao que podem conter dados pessoais.

Além disso, o Tableau Desktop, o Tableau Server, o Tableau Online e o Tableau Public empregam técnicas
de cache de dados para acelerar o desempenho. Esses caches armazenam temporariamente dados de



consultas de fontes de dados na memoria ou em disco. O Tableau Desktop armazena resultados em cache em
arquivos de pasta de trabalho (.twb) e pasta de trabalho em pacote (.twbx), além de um cache de consultas.
Os usudarios do Tableau Desktop podem limpar esse cache de consultas. Administradores do Tableau Server

possuem algum controle sobre o comportamento desse cache e a funcionalidade de limpar o cache.

Para o Tableau Desktop, o Tableau Server, o Tableau Online e o Tableau Public, vocé é o controlador dos
dados pessoais existentes em suas fontes de dados. Para o Tableau Online e o Tableau Public, o Tableau é o

processador desses dados pessoais.

Dados pessoais em contas de usuarios

As contas de usuario do Tableau Server, do Tableau Online e do Tableau Public também contém dados
pessoais sujeitos ao GDPR. Esses dados incluem nome, endereco de e-mail, localizacdo e endereco IP e

sdo armazenados em um banco de dados PostgreSQL interno. Esses produtos também criam registros de
histérico da atividade do usuario no banco de dados PostgreSQL e em arquivos de registro. Administradores
do Tableau Server possuem algum controle sobre o comportamento desses registros e a funcionalidade de

excluir registros de historicos.

Cumprindo as responsabilidades de controlador de dados

Como controlador de dados pessoais, vocé tem algumas responsabilidades sob o GDPR. Os produtos da
Tableau possuem recursos que permitem a conformidade com essas responsabilidades. Para estar em
conformidade com o GDPR, talvez vocé precise realizar as seguintes acdes envolvendo o Tableau:

- Identificar dados pessoais

- Proteger dados pessoais

- Governar o acesso e uso de dados pessoais
- Facilitar os direitos de sujeitos de dados

|dentificando dados pessoais

Qualquer plano de conformidade com o GDPR deve incluir uma identificacao criteriosa de todos os dados
pessoais, bem como a localizacdo dos mesmos. Para determinar se pastas de trabalho ou fontes de dados do
Tableau contém dados pessoais, vocé pode empregar os recursos de pesquisa na barra lateral Dados para
procurar o uso de campos que contenham dados pessoais.

Se vocé tem um grande nimero de pastas de trabalho para analisar, o TWB Auditor, disponivel na
comunidade Tableau é uma ferramente muito util para determinar quais fontes de dados e campos sdo

usados em multiplas pastas de trabalho.


https://community.tableau.com/thread/118450
https://community.tableau.com/thread/118450

Protegendo dados pessoais

Controladores e processadores sdo responsaveis por manter os dados pessoais protegidos e seguros. Assim,
vocé deve seguir as praticas recomendadas descritas na Lista de verificacao do reforco de seguranca do
Tableau Server para instalacdes do Tableau Server que tenham acesso a dados pessoais. A Tableau segue
praticas recomendadas de seguranca semelhantes no Tableau Online e no Tableau Public.

Vocé pode encontrar mais informagdes sobre as praticas de seguranga do Tableau Software e outros
recursos na pagina Seguranca em tableau.com.

Governando o acesso e o uso de dados pessoais

Os usuarios do Tableau devem assegurar que dados pessoais possam ser acessados somente por individuos
que realmente precisem deles. As diversas configuracdes de permissdao no Tableau Server e no Tableau
Online permitem controlar os locais e ativos que os usuarios podem acessar, como sites, planilhas e fontes
de dados. Além disso, o Tableau Desktop oferece filtros baseados em usuarios para restringir acesso a dados
no nivel de linha.

Facilitando os direitos de sujeitos de dados

Sob o GDPR, sujeitos de dados tém o direito de solicitar que os controladores realizem certas acdes
relacionadas aos seus dados pessoais. Os direitos relevantes que os produtos da Tableau podem ajudar vocé
a facilitar sdo:

- Direito ao acesso

- Direito a retificacdo

- Direito a exclusdo

- Direito a portabilidade de dados

Consulte a Politica de privacidade da Tableau Software para obter informagdes sobre como exercer esses
direitos relacionados a dados pessoais que a Tableau processa como parte das contas de usuarios do
Tableau Online e do Tableau Public.

Direito ao acesso

Sob 0 GDPR, sujeitos de dados tém o direito de solicitar informagdes sobre os dados pessoais que um
controlador esté processando, incluindo uma cépia dos préprios dados. Se vocé usa o Tableau para analisar
dados pessoais em uma fonte de dados, pode utilizar os recursos de exportacao de dados do Tableau Desktop,
do Tableau Server, do Tableau Online ou do Tableau Public para baixar esses dados em um arquivo CSV.

Direito a retificacdo
Um sujeito de dados tem o direito de solicitar retificacdo de dados pessoais imprecisos relacionados a si.

Se vocé atualizar dados pessoais em uma fonte de dados da qual houver uma extracdo, vocé deve realizar
uma atualizacdo completa da extracdao (nao uma atualiza¢do parcial) para remover os dados da extracao. O


https://onlinehelp.tableau.com/current/server/pt-br/security_harden.htm
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agendamento de atualiza¢des regulares de extracdes no Tableau Server e no Tableau Online pode assegurar
que as extracOes sejam atualizadas automaticamente em um prazo razoavel depois das alteracdes na fonte
de dados.

Direito a excluséo

Sob o GDPR, sujeitos de dados tém o direito a remocdo de seus dados pessoais sob determinadas
circunstancias. Um sujeito de dados pode fazer uma solicita¢do por escrito para um controlador de dados
ou um processador de dados para que seus dados pessoais sejam removidos dos sistemas da organizagao.
E sua obrigacdo excluir dados se vocé receber uma solicitacdo desse tipo; porém, a Tableau prestara
assisténcia, dentro dos limites do razoavel, principalmente para ajudar o cliente a entender as ferramentas
e 0s processos que ele pode usar para remover dados.

Dados pessoais em fontes de dados

Se vocé excluir dados pessoais de uma fonte de dados da qual houver uma extragdo, vocé devera fazer

uma atualizacdo completa da extracao (ndo uma atualiza¢do parcial) para remover os dados dela. O
agendamento de atualiza¢des regulares de extracdes no Tableau Server e no Tableau Online pode assegurar
que as extracOes sejam atualizadas automaticamente em um prazo razoavel depois das alteracdes na fonte
de dados.

Se um fluxo do Tableau Prep produzir um arquivo (.hyper, .tde ou .csv) que contenha dados pessoais, vocé
deverd executar o fluxo novamente caso exclua dados de quaisquer fontes de dados subjacentes.

Como descrito anteriormente, o Tableau Desktop, o Tableau Server, o Tableau Online e o Tableau Public
armazenam dados de fontes de dados em cache para acelerar o desempenho. Vocé pode limpar o cache
de consultas do Tableau Desktop. Como padrdo, os dados em cache do Tableau Server sdao armazenados
por um periodo de tempo limitado de até uma semana. Vocé pode configurar o comportamento de cache
das pastas de trabalho e das conexoes de dados ou pode limpar o cache manualmente para um nivel mais

aprofundado de controle.

O Tableau Online e o Tableau Public também armazenam dados em cache por até uma semana.

Dados pessoais em contas de usuarios

Ao excluir uma conta de usuario do Tableau Server, do Tableau Online ou do Tableau Online, os dados do
usuario principal serao removidos dos bancos de dados PostgreSQL subjacentes.

O Tableau Server remove registros histéricos automaticamente depois de um certo tempo. Os
administradores do Tableau Server podem configurar o comportamento desse registro para desativar
os registros completamente ou excluir registros automaticamente em outro cronograma. Além disso,

administradores do Tableau Server podem limpar os registros histéricos.
Para o Tableau Public e o Tableau Online, esses dados sdo excluidos dos produtos depois de um certo tempo.

Como declarado acima, a Tableau coleta e armazena dados relacionados a usudrios de acordo com as

restricGes e para os fins descritos em sua Politica de privacidade.


https://kb.tableau.com/articles/howto/clear-the-desktop-cache?lang=pt-br
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Direito a portabilidade de dados

Assim como o Direito ao acesso, os sujeitos de dados tém o direito de solicitar uma cépia dos seus dados
pessoais em um formato “estruturado, de uso comum e que possa ser lido por uma maquina”. Vocé pode

usar os arquivos de dados em CSV que o Tableau exporta para atender a essas solicitacées.

Concluséo

O GDPR impde novas responsabilidades aos controladores e processadores, assim como estabelece novos
direitos para sujeitos de dados, com o objetivo de aumentar a privacidade dos dados para individuos na UE.
Os produtos da Tableau oferecem recursos que ajudam na sua conformidade com o GDPR quando vocé usa
o Tableau para processar dados pessoais de fontes de dados, além de manter dados pessoais como parte de
contas de usuarios do Tableau Server, do Tableau Online e do Tableau Public.



Sobre a Tableau

O Tableau ajuda as pessoas a ver e entender seus dados, independentemente do volume, do canal de
origem ou do banco de dados em que estdo armazenados. Conecte, combine e visualize rapidamente
seus dados com uma experiéncia integrada, do PC ao iPad. Crie e publique painéis de marketing com
atualizacbes de dados automaticas e compartilhe informagdes em tempo real com colegas, equipes,
lideres executivos, parceiros ou clientes, sem precisar ter conhecimentos de programagao. Avalie o

Tableau gratuitamente hoje mesmo!

Referéncias

Politica de privacidade da Tableau Software
Seguranca da Tableau Software
Posicionamento da Comissdao Europeia sobre a protecao de dados

Texto do GDPR na integra

+

+
i
it

+ableau


https://www.tableau.com/pt-br/products/trial
https://www.tableau.com/pt-br/products/trial
https://www.tableau.com/pt-br/privacy
https://www.tableau.com/pt-br/security
https://ec.europa.eu/info/law/law-topic/data-protection_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ENG&toc=OJ:L:2016:119:TOC

