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概述
欺诈套路的精细度和复杂性持续增长，让传统的反欺诈措施无法应对。欺诈者或企业欺诈的实施

人员可能是企业内部雇员，也可能是外部人员，他们一直在不断谋划出新的策略来欺诈组织。

这些情景包括供应商欺诈、员工费用欺诈、财务报表欺诈、贿赂和资产挪用。

根据美国注册舞弊检查师协会 (ACFE) 的 2018 Report to the Nations（面向各国的 2018 年报

告），实施预防性数据监测的组织检测到欺诈活动的速度比未实施此项措施的组织快 58％， 

损失比后者低 52％。正如这些数字所表明的那样，了解您的数据并对其进行有效分析，这可以

对贵组织的欺诈预防和监测工作起到积极而显著的作用。 

但您应该从哪里着手呢？全球数据量持续呈现指数增长，这些数据可以用于快速识别异常模式或

危险信号。从历史上看，传统的审计技术或抽样方法本身无法实现这样的操作。管理和审计团队

需要一个更强大的分析平台，以识别先前无法发现的欺诈模式。对于刚开始使用数据分析来预防

或检测欺诈的组织或团体而言，这看起来是一项漫长、甚至无法完成的工作。事实并非这样。 

您可以按照以下方案，通过五个步骤在自己的反欺诈计划中部署数据分析。 

https://www.acfe.com/report-to-the-nations/2018/
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1.确定欺诈风险因素。
首先记录和/或审查贵组织的反欺诈风险计划。需要在这项行动中考虑的相关问题包括：

• 是否确定了贵组织面临的所有相关欺诈风险？  

• 是否为这些欺诈风险排定了优先次序？

• 针对优先级较高的欺诈风险，组织是否指定了对应的控制措施或业务流程？

• 过去的欺诈预防措施在哪些环节出过问题？ 

回答这些问题并对欺诈风险进行确定、评估和排序，然后评估用于缓解这些风险的控制措施是否存在或是 

否有效。

2.确定易受欺诈套路影响的领域。
确定欺诈风险因素后，针对潜在的欺诈套路或方案进行集体讨论，以便设计更加有效的计划。以下是一些欺诈

套路示例：

• 在差旅及费用报销流程中将员工的个人开支谎报为业务开支。

• 在提交用于计算工资的详细时间信息之前，虚增工作小时数或抬高每小时费率。

• 与政府检查和许可证相关的付款回扣或贿赂。

• 通过向客户提供积分折扣或与客户分享减免金额来谋取私利。

• 为同一供应商和相同的商品或服务创建多个发票，利用由此导致的超额付款或重复付款获取私利。
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3.了解相关的数据源。
确定潜在的欺诈风险领域和欺诈套路后，与整个企业的利益相关方合作，了解数据的捕获时间和地点。确定可

能有助于针对潜在欺诈套路获取相关分析见解的数据源。这里有另外一些需要回答的问题：这些数据以哪种格

式存储在哪里？如何访问这些数据并将其从源系统中提取出来？该流程是否能够自动执行？您是否对这些数据

进行了聚合和准备，使其适于分析？

4.混合、匹配和分析数据。
通常，孤立地查看数据集并不是最有效的做法。通过合并数据集并有效使用分析技术来分析多个数据源，检测

欺诈的能力将获得巨大提升。一个很有说服力的例子是销售数据与相应员工差旅和费用详情的组合，这种组合

可能揭示出通过不当贿赂或礼品来影响销售交易的潜在事件。

对这些数据进行可视化是快速识别模式和异常值的一种方法。还有哪些其他分析技术可用于识别流程中的潜在

危险信号、欺诈或故障？对于特定数据集，哪种分析技术在识别其中的风险或欺诈信息方面最为可靠？例如，

在分析差旅和费用数据时，根据费用类型、金额和地区查找异常值或许能够有效识别违反政策的事件或者作为

业务费用提交的个人费用。 

处理数据的最有效方法之一是将数据的不同视图关联到单个 Tableau 仪表板中。例如，如果您是零售供应商，

可以在热图上添加显示客户人口统计信息的散点图，并将此数据与购买交易中的产品类型合并。通过在同一个

仪表板上查看这些不同的数据点，可疑模式会变得更加明显。 
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5.分享见解并设置通知。  
如果您发现欺诈、违规事件，或控制措施的盲点和故障环节，请与管理层分享这些信息，并确定如何为大规模持

续监控部署分析。如何在今后防止欺诈？如何让利益相关者能够支持欺诈检测工作？人们有举报欺诈的途径吗？

对于使用 Tableau 的企业而言，一种有效的监控技术是设置数据驱动型通知。例如，假设您希望您的团队在航

班预定价格超过特定阈值（例如 5000 美元）时收到通知。通过将该阈值设置为数据驱动型通知，您可以让系统

自动向负责监控的团队发送电子邮件通知。该策略将改善贵组织的第一道和第二道防线，加强管理层的控制，

从而防止或发现欺诈行为。

借助功能强大的分析平台以及应用到欺诈检测计划中的这个五步方案，您不仅能够了解、识别和预防欺诈行为，

还可以在整个企业提高相关流程的速度和可扩展性。

要了解如何在灵活且受管控的平台上提供强大的分析，请访问 Tableau 财务分析解决方案页面。

https://www.tableau.com/zh-cn/solutions/finance-analytics%20%20%20
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Tableau 帮助您提取信息的意义。作为一个分析平台，它支持分析周期，提供可视化反馈，帮助您回

答问题，即便这些问题的复杂程度与日俱增。如果您希望使用数据进行创新，您的应用程序必须能够

鼓励您不断探索 — 提出新问题并改变视角。如果您已经准备好让自己的数据发挥重大作用，请立即下

载 Tableau Desktop 免费试用版。 
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