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5 pasos para

prevenir y detectar
el fraude mediante
el analisis de datos



Descripcion general

Debido a la creciente sofisticacion y complejidad de los fraudes que se cometen enla
actualidad, estos superan las medidas antifraude tradicionales. Las personas que se dedican
a cometer fraude corporativo, ya sean empleados internos o terceros, estan continuamente
desarrollando nuevas estrategias destinadas a defraudar a las organizaciones. Estas incluyen
escenarios muy diversos, como fraudes relacionados con proveedores, gastos de empleados,
estados financieros, sobornos y malversacién de activos.

De acuerdo con el Informe a las Naciones de 2018 presentado por la Asociacién de

Examinadores de Fraude Certificados (ACFE, por su sigla en inglés), las organizaciones
que implementan medidas preventivas de supervision de datos detectan la actividad
fraudulenta un 58 % mas rapido. Ademas, estas empresas experimentan un 52 % menos
de pérdidas que las demas. Estas cifras sugieren que comprender los datos y analizarlos
con efectividad puede aportar beneficios significativos a los esfuerzos que realizan las
organizaciones para prevenir y detectar el fraude.

Pero ¢por donde se debe comenzar? Los volumenes de datos a nivel global siguen
creciendo de manera exponencial. Se pueden aprovechar estos datos para identificar
patrones inusuales o sefiales de alerta. Historicamente, esto no era posible mediante
las técnicas tradicionales de auditoria o creacién de muestras por si solas. Los equipos
de administracién y auditoria necesitan una plataforma de analisis mas eficaz a fin de
identificar patrones de fraude que antes podrian haber pasado inadvertidos. Para las
organizaciones o los grupos que estan comenzando a usar el analisis de datos con el
propodsito de prevenir o detectar el fraude, podria parecer que esto consume demasiado
tiempo o incluso que es algo imposible. Pero no es asi.

A continuacion se detalla un plan de cinco pasos que le servira para implementar el analisis
de datos como parte de su programa antifraude.
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https://www.acfe.com/report-to-the-nations/2018/

1. Identificar factores de riesgo de fraude

Para comenzar, documente o revise el programa de riesgos antifraude de la organizacién. Durante

este ejercicio, considere las siguientes preguntas relevantes:
¢Se identificaron todos los riesgos de fraude relevantes para la organizacion?
¢Se clasificaron tales riesgos de fraude seglin su relevancia?
¢La organizacion estableci6 controles o procesos de negocios para priorizar estos riesgos de fraude?
¢En qué ocasiones fallaron los controles de prevenciéon de fraude en el pasado?

Una vez que se hayan contestado estas preguntas, y se hayan identificado, analizado y clasificado

los riesgos de fraude, se debe evaluar si existen controles para mitigarlos y si estos son efectivos.

2. ldentificar areas susceptibles de verse afectadas
por fraude

Una vez identificados los factores de riesgo de fraude, debe imaginar posibles esquemas
o situaciones de fraude con el propdsito de disefiar un plan efectivo. A continuacion se incluyen

algunos ejemplos de actividades fraudulentas:

Empleados que rinden gastos personales como si fueran laborales en el marco del plan

de reembolsos de gastos de viajes y afines.

Personas que inflan el nimero de horas trabajadas o la tarifa por hora antes de enviar
detalles de horarios para los calculos de némina.

Sobornos pagados a cambio de la obtencién de permisos o en caso de inspecciones

gubernamentales.

Empleados que emiten descuentos de crédito a clientes o comparten reembolsos con ellos

para obtener una ganancia personal.

Personas que crean varias facturas para un mismo proveedor por los mismos bienes y servicios,

lo que da lugar a pagos adicionales o duplicados, para obtener una ganancia personal.
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3. Comprender cuales son las fuentes de datos relevantes

Una vez identificadas las posibles areas afectadas por riesgos de fraude y actividades
fraudulentas, trabaje con las partes interesadas de toda la empresa para comprender donde

y cuando se obtienen los datos. Determine cudles son las fuentes de datos adecuadas que puedan
servir para obtener informacién de analisis sobre posibles actividades fraudulentas.

A continuacion, encontrara otras preguntas para tener en cuenta: ¢Doénde se almacenan los datos
y en qué formato? {Como se accede a estos datos y se extraen del sistema de origen? ¢Es posible

automatizar este proceso? Se agregaron estos datos y se prepararon para el analisis?

4. Mezclar, combinar y analizar los datos

En general, la revision aislada de conjuntos de datos no es una tarea muy productiva. La eficacia
radica en combinar los conjuntos de datos y emplear un analisis efectivo sobre diferentes
conjuntos a fin de detectar casos de fraude. Una practica recomendada, por ejemplo, es combinar
los datos de ventas con los detalles de los gastos de viajes y afines de determinado empleado.
Esto podria resultar de utilidad para descubrir casos de posibles sobornos y obsequios destinados

a influenciar la celebracion de acuerdos de ventas.

La visualizacion de estos datos es una manera de identificar patrones y valores atipicos
rapidamente. ¢Qué otras técnicas de analisis pueden usarse con el propdsito de identificar posibles
alertas, fraudes o errores en el proceso? ¢Qué técnicas de analisis son las mas confiables para
identificar riesgos o fraudes mediante su conjunto de datos en particular? Por ejemplo, cuando
analizamos gastos de viajes y afines, podemos buscar valores atipicos sobre la base del tipo de
gasto, el importe y la region. Esto puede ser efectivo para identificar infracciones de politicas

o la rendicién de gastos personales como si fueran laborales.

Una de las maneras mas efectivas de trabajar con los datos es relacionar distintas vistas de los
datos en un tnico dashboard de Tableau. Por ejemplo, un comerciante minorista podria agregar un
diagrama de dispersion que represente los datos demograficos de los clientes en un mapa de calor
y combinar estos datos con los tipos de productos asociados a las compras. Si se visualizan estos

puntos de datos diversos en un mismo dashboard, los patrones sospechosos resultan mas evidentes.
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5. Compartir informacién y programar alertas

Si identifica casos de fraude, infracciones de politicas o lagunas en el control, informe al equipo
directivo y determine cémo implementar medidas de andlisis para una supervision continua

y escalable. (Como se puede prevenir el fraude en el futuro? ;Como se puede ayudar a las partes
interesadas a detectar intentos de fraude? ¢Se han implementado procesos destinados a que las

personas puedan informar sobre casos de fraude?

Una técnica de supervision efectiva que se puede implementar con Tableau es la configuracion

de alertas. Supongamos que desea que su equipo reciba una notificaciéon en caso de que se reserve
un vuelo que supere un limite de precio determinado (por ejemplo, USD 5000). Si establece una
alerta a partir de ese limite, los miembros del equipo a cargo de la supervisién podran recibir
automaticamente notificaciones por correo electronico. Mediante esta estrategia, puede mejorar
la primera y segunda linea de defensa de la organizaciéon. Como resultado, optimizara los

controles destinados a prevenir y detectar el fraude.

Con una plataforma de analisis eficaz y la implementacién de este plan de cinco pasos en el
programa de deteccion de fraude, el proceso de comprender, identificar y prevenir el fraude no
solo es posible, sino también mas rapido y escalable en toda la empresa.

Si quiere descubrir cémo lograr analisis eficaces en una plataforma flexible y gobernada, visite la

pagina de soluciones de analisis financiero con Tableau.
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https://www.tableau.com/es-es/solutions/finance-analytics%20%20%20

Acerca de Tableau

Tableau permite extraer significado de la informacién. Es una plataforma compatible

con el ciclo de analisis, ofrece una representacion visual y ayuda a responder preguntas,
independientemente de su complejidad. Si desea innovar con los datos, necesita una
aplicacion que lo anime a seguir explorando, hacer preguntas y cambiar de perspectiva. Si
esta listo para lograr que sus datos tengan un impacto positivo, descargue una version de

prueba gratuita de Tableau Desktop hoy mismo.

Recursos

Demostraciones de productos
Capacitacién y tutoriales
Comunidad y soporte
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https://www.tableau.com/es-es/resources/all/customer-stories

