


태블로데이터보안
행수준데이터보안적용가이드

윤희창컨설턴트, 태블로

비
법
전
수



1.데이터보안 4A

2.태블로 RLS 옵션과적용방법

3.기타 RLS응용 Tip



Welcome…to Club data



Nightclubbing and the 4 A’s
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Accounts Authentication Authorization Auditing



태블로 4 A

Accounts
(접근계정)

The identity part of access management. This incorporates 
the management of the lifecycle of a user account including 
the way it is provisioned.

Authentication
(계정의인증)

Verifying the identity of a subject that is requesting access to use 
a service (Tableau)

Authorization
(데이터,객체에대한사용인가)

Granting access to an object (project/dashboard) and data 
after the subject has been properly identified and 
authenticated

Auditing
(감사추적)

The logging of information and events so that an organisation
can actively manage Cybersecurity threats and satisfy 
compliance requirements.

태블로사용에있어보안을위해고려해야하는환경



Tableau Governance (Tableau Blueprint방법론)

Data Governance  |  Contents Governance

Row Level Data Security Authorization : Role & Permission



태블로 Row Level Security란?
계정(A)을가진사용자가인증(A)을통해태블로접속한후,인가(A)된권한을가진데이터행만을워크북과
데이터소스에서접근할수있도록제한하는보안방식

예) HR데이터에대한팀관리자의접근,영업조직의상세실적및고객사정보,회계데이터등

SCALE



태블로 RLS 표준 4가지옵션

ü Manual User Filter 
ü Dynamic Filter
ü Database RLS
ü Data Policy

ü 컨텐츠복제,격리
ü 데이터분할

ü ….

ver. 정수( ) ver. 꼼수(Workaround)



옵션 1 : Manual Filter



옵션1. Manual Filter



옵션1. Manual Filter

• Distinct User Name (sync. AD,LDAP,etc)

• 사용자필터만들기(Create User Filter)

• 집합(Set), 데이터필터

• Tableau Server의사용자/그룹과 RLS대상필드의
값과의매핑으로적용하는경우

• 소규모 Tableau 사용자

• 사용자의역할,그룹등 RLS기준변동이빈번하지
않은조직

• RLS필터기능검증시

• 소량의 RLS적용대상워크북

• 매뉴얼방식으로인한대량권한매핑유지보수가어려움

• 워크북(Workbook)편집권한을반드시제한(View only)

• LoD계산에주의

• 워크북에종속되므로동일한데이터를사용하는새로운워크북에대해서도
동일한반복 RLS작업이필요함

“사용자필터”적용할대상차원필드에 Tableau Server의사용자(또는그룹)을매핑해서필터동작하도록지정하는방법



옵션 2 : Dynamic Filter



옵션2. Dynamic Filter



옵션2. Dynamic Filter

• 사용자함수

• Tableau Server의사용자,그룹

• 데이터필터

• 데이터에 RLS적용할필터데이터를포함하는경우
(그룹,사용자이름)

• 별도의자격(Entitlement)테이블이없는경우

• 데이터원천(Live)에대한편집권한을반드시제한

• 사용자함수적용은새로운워크북에다시작성해야함

• 추출을사용하여데이터필터숨기기 (필터로사용한필드숨기기)

데이터에사용자또는그룹에대한정보가있고,이를계산식을이용하여필터적용하는방법



옵션3. Database RLS

• 자격 (Entitlement) 테이블
• Extract에서의 Contains함수(2018.3 이전)

• MS-SQL Impersonation / Initial SQL

• Kerberos

• Database에권한관련정보를이미구축한경우

• Live쿼리에만해당됨.

• **포털에신규구축하는경우

• Database 종속성

• 구현이상대적어려움

Database에이미구현되어져있는 RLS를이용하여 Dashboard에동적으로적용하는방식



Entitlement RLS데모



Deepest(full) Entitlement 테이블
보안적용대상데이터

주문데이터
사용되는최종자격매핑테이블 Deepest 

Entitlement User View



Sparse Entitlement 테이블

VS.

Sparse Entitlement
Deepest(full) User Entitlement

select *

from [주문] d

inner join [sparse_entitlement]  e on (

( e.[Country] = d.[국가/지역]  or  e.[Country] is null ) 

and

(e.[City] = d.[도시]                 or  e.[City] is null )     )

주문데이터(d)



Entitlement(자격)데이터모델

정규화된자격테이블관계도 : Database View 또는집계테이블로사전생성고려

자격 ID
Attribute 1
Attribute 2
Attribute 3

Role ID
Role Name

User ID
User Name

Role ID

자격 ID

User ID

Role ID

User 마스터

Role 마스터

자격마스터
(Deepest/Spars

e)

User & Role매핑

Role &자격매핑

자격테이블 (view)

User ID

Role ID

자격 ID

Attribute 1

Attribute 2

Attribute 3

마스터(기준정보)테이블 매핑(변경관리) 테이블 View or 집계테이블



옵션4. Data Policy

Centralized Row Level Security

● 2021.4+ 버전 Data Management Add-on에서제공되는 Virtual Connection
● Virtual Connection에서데이터원천의 upstream에서 RLS적용
● 주요적용효과 : DB Admin이 VC와데이터정책생성.태블로파워유저는데이터원천과대시보드
개발에집중

Salaries 
DataHR 
Database

VConn

보안적용위치
전방배치



Data Policy
데모(영상)



옵션4. Data Policy

• 가상연결(Virtual Connection)과데이터정책(Data Policy)

• Data Management Add-on

• DM Add-on이태블로서버에적용된환경

• 데이터에 RLS적용할필터데이터를포함하는경우

• 비교적간단한방법으로안전한보안적용이필요한경우

• 유지보수노력을최소화해야할때

• 분석과보안의책임소재가나눠서운영이필요할경우

• Data Management Add-on 라이센스필요

Data Management 의 Virtual Connection의데이터정책을사용하여적용하는방법



1. Join Data table to Entitlements View

2. Create Tableau User calculation

3. Apply calculation as a data source filter

4. Publish data source to Tableau Server

5. Develop with RLS published data sources

JOIN

Best Practice Implementation of RLS



기타 : Tableau ABAC (Attribute Based Access Control)

태블로 UAF (User Attribute Function)
§ connected app의 JWT(JSON Web Token)에의해전달받은사용자에대한정보를
기반으로한사용자함수. 2023.1+

§ RLS와같은 RBAC (Role Based Access Control)에부가적인정책결정에효과적 (개인화)

출처 https://www.tableau.com/blog/unlock-power-personalized-analytics-user-attribute-functions



RLS 옵션별차이

ABAC Workaround:
Contents/Data분리

InitSQL

Full 
Entitlement 

Table

Manual 
Filter

Dynamic 
Filter

Data Policy

보안성

운영난이도

Sparse 
Table

RLS 선택 Pathway

초기구현난이도



RLS응용 Tip비
법
외
전



RLS응용:Column Level Security
사용자별측정값을제한해서보여줘야한다면?

측정값피벗
(열à행)

모든측정값필드 제한된측정값필드

Any RLS



개인정보마스킹
사용자별차원값을제한하거나마스킹하려면?



다계층 RLS보안적용(Multi-layer Security Model)

수도권 영남충청 호남 강원

서울 인천 경기

강남구 강서구 강동구 강화군 계양구

경남 경북 대구

경산시 경주시

지역

시도

시군구 … …

…

각계층수준의담당자는상위조직은요약수준에서, 담당조직은상세수준으로권한을가져야한다면?
예) 수도권담당자(지역수준), 경북담당자(시도수준)

… … … …



다계층 RLS Case 1 : 수도권담당자 (지역수준)

수도권 영남충청 호남 강원

경기

강남구 강서구 강동구 강화군 계양구

경남 경북 대구

경산시 경주시

지역

시도

시군구 … …

…

… … … …

서울 인천



다계층RLS Case 2 : 경북담당자 (시도수준)

수도권 영남충청 호남 강원

서울 인천 경기

강남구 강서구 강동구 강화군 계양구

경남 경북 대구

경산시 경주시

지역

시도

시군구 … …

…

… … … …



화면데모 :동작



다계층 RLS 적용 tip : Prep과테이블조인



맺음말

목표는통제가아닌데이터신뢰와운영효율을위한데이터보안

Tableau의 4가지옵션은활용을위한기본시작모델

초기구축과유지를고려한우리조직에맞는방법과시점
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Thank you


